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El presente documento especifica los lineamientos que debe seguir la Camara de Representantes
para asegurar el respaldo de informacion.

Describe los servidores cuyos datos se resguardan, el personal autorizado a operar los backups y
restauraciones, los datos a resguardar, el momento en que se ejecutan los backups, el manejo de
los datos almacenados, y las responsabilidades de los operadores y demas personas involucradas.

Asegurar la generacion de copias de respaldo de los datos y software de laCamara de
Representantes, asignando los roles, recursos y medios necesarios, estableciendo lineamientos de
respaldo y almacenamiento de la informacion.

Esta politica se aplica a toda la informacion contenida en los servidores, estaciones de trabajo,
medios de almacenamiento removibles y equipos de comunicaciones que contengan datos,
configuraciones, aplicativos y servicios criticos para la CdAmara de Representantes, que estan bajo su
administracién; asi mismo, garantizar que los terceros cumplan con los protocolos de backups
definidos por la CAmara de Representantes en el proceso contractual.

NORMA ANO DESCRIPCION
Por el cual se determina la forma en la cual los operadores de los
bancos de datos de informacion financiera, crediticia, comercial, de servicios
Decreto 1727 2009 . , . .,
y la proveniente de terceros paises, deben presentar la informacién de los
titulares de la informacion
Por el cual se regula el intercambio de informacion entre entidades para el
Decreto 235 2010 o e am :
cumplimiento de funciones publicas
Por el cual se regula el intercambio de informacion entre entidades para el
Decreto 235 2010 o e am :
cumplimiento de funciones publicas
Por el cual se regula el intercambio de informacion entre entidades para el
Decreto 235 2010 .. & . L P
cumplimiento de funciones publicas
Tecnologia de la Informacion.
NTC-ISO / IEC Seblel rorma g . : y
2000 | Técnicas de seguridad. Sistemas de gestion de la seguridad de la informacién
27001:2013 ..
(SGSI). Requisitos
Ley 734 2002 | Cédigo Disciplinario Unico
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5. DEFINICIONES Y TERMINOS

Activo: En relacion con la seguridad de la informacidn, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de ésta (sistemas, soportes, edificios, personas...) que tenga valor
para la Entidad.

Activos de Informacidn: Es todo aquello que contiene, procesa, trate y/o manipule informacién
valiosa para la Entidad y que son necesarios para que la Entidad funcione y cumpla con los objetivos
establecidos para dicho fin.

Copia de respaldo o Backup: Es un duplicado de la informacidon mas importante, y se realiza para
salvaguardar los documentos, archivos, fotos, bases de datos, configuraciones etc.

Naturaleza de la informacion: Analisis de lo que se va a copiar de nuestros sistemas. ¢ Qué tipo de
informacidn se va a copiar? Completo (clonacién o imagen), Sistema (registros, configuracion),
aplicaciones, bases de datos, documentos, etc. En funcién de la naturaleza de la informacidn sera
necesario tomar decisiones como por ejemplo el tipo de software de backup a utilizar para que
permita "copias en caliente".

Localizacion/Almacenamiento: En funcidn de la situacidn de las copias estas podrian ser locales si
los soportes se almacenan en las mismas instalaciones en las que se encuentra el sistema de
informacidn, remotas si se almacenan en un pabelldn diferente, y externas si son realizadas por
internet y almacenadas en servidores externos a la facultad. Los almacenamientos locales
deberian contar con la maxima seguridad fisica por ejemplo mediante el uso de armarios ignifugos
bajo llave y en las correctas condiciones ambientales.

Programacion: La copia de respaldo se puede hacer de forma manual o automatizada y se debe
tener en cuenta especialmente la hora elegida para hacerlas, prefiriendo las de menor actividad
para reducir molestias a los usuarios (ya que no deberian estar trabajando mientras se hacen las
copias). Ej. Horario nocturno.

Propietario de Activo de Informacion: Es el nombre del responsable de la produccién de la
informacidn (propietario): Que corresponde al nombre del drea, dependencia o unidad interna, o al
nombre de la entidad externa que cred la informacién. Es el responsable del activo, quien debe velar
por el cumplimiento de los requerimientos establecidos frente a las propiedades de disponibilidad,
confidencialidad e integridad.

Tipo de Backup: En funcién de la cantidad de informacién a copiar, el backup puede ser completo
(toda), incremental (sélo se copian los ficheros modificados o creados desde la ultima copia
incremental) o diferencial (copia los ficheros modificados desde la ultima copia completa). La
incremental necesita menos espacio, pero es mas complicada de restaurar que la diferencial.
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Software: La herramienta utilizada para realizar las copias debe soportar las caracteristicas que se
hayan planificado en funcidon de las necesidades. Las copias se pueden programar con tareas
mediante scripts de linea de comandos, o con un software especifico (gratuito o invertir en sistemas
de copias comerciales).

Soporte: Es el objeto fisico que almacena o contiene datos o documentos, u objeto susceptible de
ser tratado en un sistema de informacién y sobre el cual se pueden grabar y recuperar datos. Se
debe elegir el tipo de soporte de almacenamiento que mejor se adapte a las necesidades
particulares del sistema en cuestion.

Volumen de informacién: Disponer de una estimacién de la cantidad de datos a copiar. Esto sera
necesario para tener en cuenta por ejemplo que estrategia de copias utilizar, el tipo de soportes
para realizar las copias o incluso estimar el tiempo necesario para realizar la copia.

6. DESCRIPCION DE LA POLITICA

La Cdmara de Representantes considera que toda la informacién de sus sistemas informaticos
criticos en produccién debe ser protegida de posibles dafos, por lo que debe ser respaldada con
cierta frecuencia, para asegurar el proceso de recuperacion.

Bajo esta premisa, la Oficina de Planeacidn y Sistemas debera considerar soluciones de respaldo
para equipos de escritorio, servidores, sistemas de informaciéon y aplicaciones (cédigos fuentes,
bases de datos, etc.) que se consideren criticos para la Entidad. lgualmente, garantizar la
disponibilidad de infraestructura adecuada de respaldo y asegurar su disponibilidad cuando sea
requerida la copia, incluso después de un desastre o falla de un dispositivo.

Para los sistemas de informacién que no estan bajo la administracidn de la Oficina de Planeacion y
Sistemas, ésta debe velar y validar que el tercero encargado cumpla con la presente politica.

Informacidon que NO es relevante para la Entidady que resida en los servidores, sistemas de
informaciéon y equipos de escritorio de la Cdmara de Representantes, NO SERA respaldada. La
importancia de realizar la copia de seguridad de la informacién la deberd informar el Jefe de Area o
encargado de cada procedimiento en la matriz de activos de informacion.

Cada respaldo que se realice, manual o automatico, debera quedar registrado en los LOG de los
servidores, o sistemas de informacion.

En las situaciones donde el activo de informacion a respaldar estad categorizado como publico
clasificado o publico reservado, se deberan ejecutar copias de respaldo cifradas.
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6.1. LINEAMIENTOS

6.1.1. IDENTIFICACION DE INFORMACION CRITICA

El Jefe de Area o responsable de la informacién de cada procedimiento, sera el responsable de
identificar y conservar actualizados los activos de informacién.

El respaldo de la informacidn de los sistemas integrados relacionado con activos compartidos debe
ser solicitado por cada uno de los jefes de area que tienen responsabilidad sobre ellos.

6.1.2. FRECUENCIAY TIPO DE RESPALDO.

La Camara de Representantes con el apoyo de sus encargados, debera definir los tipos de copias a
ejecutar para cada Sistema de Informacion.

Para cada copia de respaldo, se debera considerar la frecuencia, los medios de almacenamiento,
tipo de contenido, tiempo de almacenamiento y borrado de esta informacion.

La periodicidad con que se realizaran los respaldos de los computadores personales o estaciones de
trabajo de la Entidad deberd ser minimo de 1 respaldo anual, esta informacion es la que cada
persona envia a la unidad Z y es responsabilidad de cada colaborador.

Todas las areas que generan informacidén deberan definir la frecuencia del respaldo de esta e
informarle a la Oficina de Planeacidén y Sistemas, esta informacion se debe diligenciar en la matriz
de activos de informacion.

6.1.3. PROTECCION A LOS MEDIOS DE RESPALDO

Los medios de respaldo que contienen informacién deben tener una custodia que garanticen la
proteccion adecuada de los datos alli almacenados, de forma que cumplan con los requisitos para
ser puestos en funcionamiento en cualquier momento que sea requerido, ademas se debera tener
las copias de seguridad en un lugar secundario para mitigar riesgos en caso de un evento inesperado
dentro de los sitios donde se generan las copias de respaldo.

Ante un cambio tecnoldgico que se produzca que pueda generar obsolescencia tecnoldgica, deben
generarse las acciones necesarias de resguardo de la informacion de los medios de respaldo.

6.1.4. PROTECCION DE LA INFORMACION EN MEDIOS DE RESPALDO.

Deberan existir registros documentados de las copias de respaldo y del restablecimiento de estas.
El respaldo de datos y software criticos se deben almacenar en un lugar protegido, con acceso
controlado.
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Toda informacion critica grabada en medios de respaldo que son almacenados fuera de la Entidad
debera ser trasladada con los elementos de seguridad adecuados, como por ejemplo el uso de
controles criptograficos.

6.1.5. PERIODO DE EXISTENCIA DE LAS COPIAS DE RESPALDO Y SU EVENTUAL
DESTRUCCION

Cada Jefe de Area debera determinar el periodo de conservacién del respaldo de la informacién
critica de sus procesos, teniendo en cuenta los requisitos de conservacion de las tablas de retencion
documental, la normativa legal vigente, el uso eficiente del espacio fisico y los medios de
almacenamiento disponibles.

6.1.6. RESPALDO DE ESTACIONES DE TRABAJO

La Oficina de Planeacién y Sistemas debera considerar, dentro de sus recursos asignados, soluciones
de respaldo para equipos de escritorio. Siendo los usuarios de la Entidad los responsables de alojar
la informacidén propia de su objeto contractual que necesita ser respaldada en los lugares
establecidos para ello. No se respaldara informacién personal del usuario ya que en los
computadores suministrados por la Camara de Representantes no estd autorizado el
almacenamiento de este tipo de informacion.

Se deberan utilizar los medios que la Oficina de Planeacién y Sistemas disponga para realizar las
copias de respaldo.

La Oficina de Planeacidn y Sistemas debera asegurarse de que la informacion del objeto contractual
del personal de la Entidad sea salvaguardada de forma satisfactoria.

6.1.7. PRUEBAS DE RESTAURACION DE LAS COPIAS DE RESPALDO

La ejecucién de las pruebas de restauraciéon de las copias de respaldo debera asegurar la
recuperacion de copias de datos, y garantizar la integridad de los datos que contienen.

Se deberan realizar pruebas respecto a la restauracion de las copias de respaldo en forma controlada
y en un ambiente seguro que contenga los mismos niveles de seguridad del ambiente original, de
forma rotativa y con una periodicidad de minimo 1 vez por afio.

7. RESPONSABLES

e Equipo de Seguridad de la Informacion:
o Velar por el cumplimiento de la presente politica.

e Oficina de Planeacidn y Sistemas:
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o Designar el personal idéneo para definir y gestionar el estandar de respaldo de los
servidores y equipos de hardware de la Entidad.

o Coordinar, ejecutar y velar por la realizacion de las copias de respaldo y restauracion
de estas, utilizando las herramientas pertinentes para tales efectos y validar que la
actividad se realice correctamente.

o Mantener un inventario de los activos de informacion sobre los que se realizan
copias de respaldo.

o Realizar pruebas periddicas de recuperacion de informacion a partir de las copias
de respaldo.

e Areas que Administran Sistemas de Informacién:

o EllJefe de Area o encargado mediante acto administrativo, podré solicitar respaldos
o restauracion de las copias, segun la necesidad que se requiera.

e Todos:

o Dar cumplimiento a esta politica.

8. INCUMPLIMIENTO

El incumplimiento de la Politica de Backup de la Entidad podra constituir falta disciplinaria y sera
sancionada en el marco del Cédigo Disciplinario Unico — Ley 734 de 2002.

9. REFERENCIAS

e Ministerio de Tecnologias de la Informacién y las Comunicaciones, Modelo de Seguridad y
Privacidad de la Informacién — 2016.

e International Organization for Standardization, ISO/IEC 27001:2013 Information
Technology — Security Techniques — Information Security Management Systems.

10. CONTROL DE CAMBIOS

Ne.

VERSION FECHA DESCRIPCION DEL CAMBIO APROBADO POR

Oficina de Planeacién y Sistemas
Ing. Elgar Castillo Rueda — Jefe OPS
Revision Técnica:

1 16/12/2021 . 17/12/2020 Creacion del Documento Ing. Alejandro Mufioz Sandoval
Ing. Sebastian Del Toro Montalvo
Ing. Alvaro Carrefio Ortiz

Aprobacién: Comité Institucional de Gestion y
Desempefio 16/12/2021.
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